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GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Compras e Licitagoes - SUPEL
Comissdo de Tecnologia - SUPEL-COTEC

ADENDO

MODIFICADOR N° 01/2026

PREGAO ELETRONICO n° 90236/2025/SUPEL/RO
PROCESSO ADMINISTRATIVO: 0036.028242/2024-36

Objeto: Registro de Pregos para contratagdo de empresa para fornecimento, sob demanda,
de solugdio de seguranga para prote¢do de e-mail, Endpoint e protegio contra ataques avangados, incluindo
instalagdo, configuragdo, repasse de conhecimento, suporte técnico e garantia, para atender as
necessidades da Secretaria de Estado da Satde - SESAU/RO, por um periodo de 01 (um) ano, podendo ser
prorrogado, conforme a Lei Federal n® 14.133 de 1° de abril de 2021.

A Superintendéncia Estadual de Compras e Licitagdes — SUPEL, através de seu Pregoeiro,
designada por for¢a das disposigdes contidas na Portaria n.° 158 de 07 de julho de 2026, informa que
elaborou adendo meodificador devido ao teor da resposta aos pedidos de Esclarecimentos e Impugnagio,
apresentados por empresas interessadas, interposto em face do PE 90236/2025/SUPEL/RO.

Em atencdo a Resposta ao Pedido de Esclarecimento e Impugnagdo considera-se as
seguintes alteragdes a seguir:

1. DO TERMO DE REFERENCIA, ID. (74300119)
ONDE SE LE:

8.10.1.1.10. Arquivos compactados automaticamente, em pelo menos nos seguintes
formatos: zip, exe, arj, MIME/uu, CAB;

8.10.1.1.11. Arquivos recebidos por meio de programas de comunicagdo instantdnea (MSN
messenger, yahoo messenger, google talk, icq, dentre outros).

8.10.1.1.85. Deve possuir no mecanismo de autoprotegdo as seguintes protegdes: Protecdo e
verificagdo dos arquivos de assinatura;

8.10.1.1.86. Protecdo dos processos do agente de seguranca; Protegdo das chaves de registro
do agente de seguranca;

8.10.1.1.87. Protegéo do diretorio de instalagio do agente de seguranga. Funcionalidade de
HIPS — Host IPS e Host Firewall Deve ser capaz de realizar a detecgfio/prote¢iio contra exploragio de
vulnerabilidades nos seguintes sistemas operacionais: Windows 8.1 (x86/x64);

8.10.2.1.1. A solugiio deverd ser compativel com pelo menos os seguintes sistemas
operacionais: Windows Server 2000; Windows Server 2003 SP1 e 2003 R2 SP2; Windows Server 2008 e
2008 R2; Windows Server 2012 e 2012 R2; Windows Server 2016; Windows Server 2019;
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8.10.2.1.124 A capacidade de andlise de artefatos em sandbox pode ser realizada através de
no mesmo equipamento de andlise; A solugio deverd possuir mecanismo de conhecimento de senhas de
pelo menos 90 palavras chaves em seu vocabulario de conhecimento, para derivagio de arquivos
protegidos;

8.10.3.1.20.Precisa conter regras de defesa para blindagem de vulnerabilidades e ataques
que explorem os seguintes sistemas operacionais: Windows 2003, 2008, 2012, 2016, 2019, Linux Red
Hat, Suse, CentOS, Ubuntu, Debian, Solaris, AIX além de regras para aplicagdes padrdo de mercado,
incluindo Microsoft IIS, SQL Server, Microsoft Exchange, Oracle Database, Adobe Acrobat, Mozilla
Firefox, Microsoft Internet Explorer, Google Chrome e Web Server Apache;

8.10.3.1.24 Deve possuir a habilidade de detectar e analisar os seguintes protocolos e
aplicativos: P2P, SMTP, POP3, IRC, DNS, HTTP, FTP, TFTP, SMB, MSN, AIM, YMSG, Yahoo Mail,
Hotmail, RDP, DHCP, TELNET, File Transfer, VNC, Cisco-TELNET, Kerberos, DCE-RPC, SQL,
HTTPS, SMB2, MMS, IMAP4, RTSP/RTP-UDP, RTSP/RTP-TCP, RTSP/RDT-UDP, RTSP/RDTTCP,
WMSP, SHOUTCast, RTMP, Bittorent, Kazaa, Blubster, eDonkeyeMule, Gnucleus LAN,
Gnutella/Limewire/Bearshare/Shareaza, Winny, WinMX, MLDonkey, DirectConnect, SoulSeek,
OpenNap, Kuro, iMesh, Skype, Google Talk, Zultrax, Foxy, eDonkey, Ares, Miranda, Kceasy,
MoodAmp, Deepnet Explorer, FreeWire, Gimme, GnucDNA GWebCache, Jubster, MyNapster, Nova
GWebCache, Swapper GWebCache, Xnap, Xolox, Ppstream, AIM Express, Chikka SMS Messenger,
eBuddy, ICQ2Go, [LoveIM Web Messenger, IMUnitive, mabber, meebo, Yahoo Web Messenger, GPass,
IP, ARP, TCP, UDP e IGMP;

8.10.3.1.80. Deve enviar alertas via e-mail para pelo menos 100 e-mails diferentes; Deve
permitir a configuragao de alarmes personalizados, com base em investigagoes;

8.10.3.1.87. A console de gerenciamento deverd ser gerenciada por Internet Explorer,
Google Chrome e Firefox;

8.10.3.1.111. Caso necessario, a CONTRATANTE pode optar em direcionar parte do
licenciamento deste moédulo para outros médulos da plataforma de Detecgfio ¢ Resposta, como o
monitoramento do email, endpoint ou servidores, sem acréscimos ou mudangas de licenciamento;

8.10.3.1.20. A capacidade de analise de artefatos em sandbox pode ser realizada através de
no mesmo equipamento de analise; A solucdo devera possuir mecanismo de conhecimento de senhas de
pelo menos 90 palavras chaves em seu vocabulario de conhecimento, para derivagdo de arquivos
protegidos;

8.10.4.6. Dever4 ser entregue equipamento NGIPS que atenda as seguintes especificagdes:
IPS com throughput de inspe¢do de 3Gbps, podendo ser expandido até 5Gbps sem necessitar trocar o
equipamento;

8.10.4.39. O fabricante da solugdo NGIPS deverd possuir times de pesquisa de
vulnerabilidades de dia zero ¢ de riscos de seguranga, com pelo menos 1500 pesquisadores, sejam
contratados ou parceiros, sendo que deverdo ser apresentadas estatisticas dos ultimos 3 anos de
vulnerabilidades pesquisadas e descobertas. O fabricante devera estar entre os Top 5 maiores
pesquisadores do mundo nos relatorios publicados pela entidade Frost & Sullivan (Analysis of the Global
Public Vulnerability Research);

8.10.4.63.A solugdo devera possuir suporte nativo a pelo menos as seguintes ferramentas:
Qualys, Nessus e Nexpose; A solugdo de gerenciamento centralizado devera possuir modulo de relatérios
proprio, possuindo templates que indiquem os principais riscos de seguranga detectados no ambiente,
contando com pelo menos 20 modelos pré-estabelecidos.

8.10.4.64. Devera ser possivel agendar o envio destes relatorios, sendo exigidos no minimo
os seguintes formatos de arquivo: PDE, DOCX, XLS, CVS e XML; A solugdo de gerenciamento
centralizado deverd suportar o gerenciamento paralelo de pelo menos 4 IPS. A solugiio ofertada deverd
estar dimensionada para atender o exigido neste edital, com crescimento suportado previsto para até 20
NGIPS;

8.104.72. A plataforma deve fornecer as trés abordagens de andlise: "Orientada por
Ameacas, Ativos/Impactos e Vulnerabilidades". Analise rigorosa, a plataforma deve fornecer andlises
baseadas em graficos para fornecer uma maneira eficaz de considerar as muitas relagdes muitos-para-
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muitos.

8.10.4.75 Devem ser suportadas fontes de dados de terceiros para analises adicionais a nivel
de identidade, como Azure AD, Office 365, AD local. Devem ser suportadas fontes de dados de terceiros
para analises adicionais a nivel de dispositivo, como Qualys, Nessus e Tenable.

8.10.4.76 Deseja-se ingestdo de dados de terceiros de Firewall (Fortinet/Palo Alto/Cisco) e
Portais da Web (Forcepoint/Zscaler/Cisco Umbrella/Symantec ProxySG). A plataforma deve detectar a
conta de um usudrio na dark web.

8.10.4.84 A plataforma deve permitir as seguintes acdes para responder a riscos:
Desativar/Ativar conta do usudario - Forcar logout - Redefinir senha - Isolar/Restaurar Endpoint -
Monitorar tentativas de login - Monitorar/Bloquear/Desbloquear/Permitir aplicativo interno -
Bloquear/Desbloquear/Permitir Acesso a aplicativos ou URLs em nuvem.

LEIA-SE:

8.10.1.1.10. A solugiio deve realizar a andlise de malware no interior de arquivos
compactados pelo menos nos formatos: ZIP, RAR, TAR e CAB, removendo seletivamente apenas o(s)
arquivo(s) malicioso(s);

8.10.1.1.11.A solugdo deve inspecionar, em tempo real (real-time), os arquivos gravados em
disco por qualquer aplicagéo, incluindo aplica¢des de mensageria e de transferéncia de arquivos;

8.10.1.1.85.Deve possuir mecanismo de protegdo contra uso ndo autorizado no qual o
agente do antivirus deve ser protegido contra mudanga do seu estado (nfio possibilitar que um
administrador da estagdo de trabalho e notebook possa parar o servigo do antivirus) bem como mecanismo
para restaurar seu estado normal;

8.10.1.1.86. Deve possuir no mecanismo de autoprotegio as seguintes protegdes: Protecio e
verificagdo dos arquivos de assinatura;

8.10.1.1.87. Protegio dos processos do agente de seguranga; Proteco das chaves de registro
do agente de seguranga;

8.10.2.1.1. A solugio deverd ser compativel com pelo menos os seguintes sistemas
operacionais: Windows Server 2000; Windows Server 2008 e 2008 R2; Windows Server 2012 e 2012 R2;
Windows Server 2016; Windows Server 2019; Windows Server 2022 e Windows Server 2025;

8.10.2.1.124. Precisa conter regras de defesa para blindagem de vulnerabilidades e ataques
que explorem os seguintes sistemas operacionais: Windows Server 2008, 2012, 2016, 2019, 2022, 2025,
Linux Red Hat, Suse, CentOS, Ubuntu, Debian, Solaris, AIX além de regras para aplicagdes padrio de
mercado, incluindo Microsoft IIS, SQL Server, Microsoft Exchange, Oracle Database, Adobe Acrobat,
Mozilla Firefox, Microsoft Internet Explorer, Google Chrome ¢ Web Server Apache;

8.10.3.1.24. Capacidade de detectar ameacas web tais como vulnerabilidades e download de
conteudo malicioso; Os médulos de captura de rede deverdo suportar a coleta de arquivos pelo menos nos
protocolos HTTP e HTTPS;

8.10.3.1.80. Deve permitir receber logs de diferentes dispositivos;

8.10.3.1.87. A console de gerenciamento devera ser gerenciada por Internet Explorer,
Google Chrome e Firefox;

8.10.3.1.20. A capacidade de andlise de artefatos em sandbox pode ser realizada no mesmo
equipamento de andlise; como funcionalidade complementar, quando disponivel, a solugdo poderd possuir
mecanismo de conhecimento de senhas para derivagdo de arquivos protegidos;

8.10.3.1.111. Deve identificar tentativas de ataques avangados na rede da CONTRATANTE
e correlacionar com eventos das solugdes de estagdo de trabalho, servidores e e-mail, a fim de rastrear o
passo-a-passo do ataque na rede;

8.10.4.6. Devera ser entregue equipamento NGIPS que atenda as seguintes especificagdes:
IPS com throughput de inspecdo de 4Gbps, podendo ser expandido até 5Gbps sem necessitar trocar o
equipamento;

CMP Comunicacao e Assessoria
LTDA - CNPJ 08.742.048/0001-87

publicacaoclegal@rondoniaovivo.com @ (69) 3225-5866
Rua Abuna, 3445 - Embratel
Porto Velho - Rondénia




(e) Rondoniaovivo
| Publicidade Legal

3301-7924

PORTO VELHO-RO,TERCA-FEIRA 25 DE AGOSTO DE 2026

8.10.4.39. O fabricante da solugio NGIPS devera comprovar capacidade continua de
pesquisa de vulnerabilidades de dia zero e de riscos de seguranga, mediante laboratério proprio, equipe
dedicada, servigo de threat intelligence, publicagdes técnicas, boletins de seguranga, historico de
descobertas, participagdo em programas de divulgacdo coordenada de vulnerabilidades ou outros meios
objetivos equivalentes, apresentando estatisticas dos ultimos 3 anos de vulnerabilidades pesquisadas e
descobertas;

8.10.4.63. A solugdo deverd possuir suporte nativo & integragido com ferramentas de
avaliagio de vulnerabilidades de mercado, a exemplo de Qualys, Nessus e Nexpose, admitindo-se
ferramentas equivalentes por meio de API, conectores suportados ou formatos padronizados; A solugio de
gerenciamento centralizado devera possuir modulo de relatorios proprio, com relatorios pré-definidos ou
customizaveis que indiquem os principais riscos de seguranga detectados no ambiente.

8.10.4.64. Devera ser possivel agendar o envio destes relatorios, sendo exigidos no minimo
os seguintes formatos de arquivo: PDF, DOCX, XLS, CVS e XML;

8.10.4.72. A solugdo de gerenciamento centralizado devera atuar como ponto central para o
gerenciamento de politicas de IPS, devendo possuir versionamento de politicas, capacidade de rollback,
além de capacidade de importagdo e exportagdo de configuragdes.

8.10.4.75. Devem ser suportadas fontes de dados de terceiros para analises adicionais a
nivel de identidade, como Azure AD, Office 365, AD local. Devem ser suportadas fontes de dados de
terceiros para analises adicionais a nivel de dispositivo, como Qualys, Nessus e Tenable.

8.10.4.76. A plataforma deve fornecer informagdes sobre contas de usudrios que
apresentaram atividades anémalas de alto risco ou que foram especificamente alvo de campanhas de e-
mail maliciosas.

Adicionado: 8.10.3.1.112. Caso necessario, a CONTRATANTE pode optar em direcionar
parte do licenciamento deste modulo para outros modulos da plataforma de Detecgdo e Resposta, como o
monitoramento do email, endpoint ou servidores, sem acréscimos ou mudangas de licenciamento. Serdo
aceitas as solugdes que tiverem modelo de licenciamento flexivel, suite integrada, plataforma unificada ou
arranjo equivalente que permita cobertura dos vetores de e-mail, endpoint, servidores e detecgéo/resposta,
desde que observadas as quantidades contratadas, a cobertura exigida e a auséncia de custos adicionais
ndo previstos para as funcionalidades obrigatérias.

(..

2. CONCLUSAO

Em atengdo ao Art. 55, §1°, da Lei Federal 14.133 de 2021, a qual se aplica
subsidiariamente a modalidade Pregdo e, considerando que as modificagoes afetam a formulagio das
propostas de pregos, informamos que o prazo de abertura do certame fica reagendado:

As alteragdes sofridas no Instrumento Convocatorio e seus anexos ndo impactaram a
cotagdo de pregos:

DATA: 08 de Setembro de 2026
HORARIO: 10h30 min (horario de Brasilia — DF).
ENDERECO ELETRONICO: https://www.gov.br/compras/pt-br

Eventuais duvidas poderdo ser sanadas junto ao Pregoeiro e & Equipe de Apoio através do
telefone (69) 3212-9243 ou pelo e-mail: supelcotec@gmail.com

Publique-se.

Porto Velho/RO, data e hora do sistema.
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GABRIEL ALVES DA SILVA GAMA
Matricula n® ******238
Pregoeiro da Comissao de Tecnologia - COTEC
Superintendéncia Estadual de Compras e Licita¢des - SUPEL|RO

ei i Documento  assinado eletronicamente  por Gabriel Alves Da Silva Gama, Pregoeiro(a), em
;’m_“u’: 7 ) §25/08/2026, as 09:21, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
eletrénica 1°e 2°, do Decreton® 21.794, de 5 Abril de 2017,

p- A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
e ags verificador 75891782 e o codigo CRC 73B16E 1A.

Referéncia: Caso responda este(a) Adendo, indicar expressamente o Processo n® 0036.028242/2024-36 SEI n® 75891782
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